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Abstrak 

 

Sri Haryati, NIM: 1808202139 “Perlindungan Hukum Bagi Pelaku Ekonomi 

Bisnis 4.0 Terhadap Ancaman Kejahatan Cyber Perspektif UU No 11 Tahun 

2008”. Skripsi 2022.  

  

 Munculnya kejahatan siber (cybercrime) dilatarbelakangi oleh kemajuan 

teknologi yang tidak diimbangi oleh kemajuan sumberdaya manusia serta 

kelalaian yang dilakukan oleh pengguna yang tergiur dengan iming-iming hadiah 

yang diberikan oleh pihak yang tidak bertanggungjawab yang mengatasnamakan 

pihak lain sebagai penguat bahwa itu benar dan bukan penipuan, serta 

kebanyakan dari para pengguna tergiur akan iming-iming hadiah tersebut 

sehingga memberikan ruang bagi orang-orang untuk melakukan kejahatan siber. 

 Penelitian ini menggunakan metode kepustakaan dan studi pustaka/riset 

pustaka meski bisa dikatakan mirip akan tetapi berbeda. Studi pustaka adalah 

istilah lain dari kajian pustaka, tinjauan pustaka, kajian teoritis, landasan teori, 

telaah pustaka (literature review), dan tinjauan teoritis penelitian ini bersifat 

deskriptif Untuk mengetahui prinsip perlindungan hukum bagi pelaku ekonomi 

bisnis 4.0 terhadap ancaman kejahatan cyber. Untuk mengetahui ancaman, 

tantangan, hambatan dan upaya dalam perlindungan hukum bagi pelaku ekonomi 

bisnis 4.0 terhadap kejahatan cyber. Untuk mengetahui bentuk perlindungan 

hukum bagi pelaku ekonomi bisnis 4.0 terhadap ancaman kejahatan cyber 

menurut UU No 11 Tahun 2008 tentang ITE.  

 Adapun hasil penelitian ini: bentuk pada prinsipnya perlindungan hukum 

bagi pelaku ekonomi bisnis 4.0 yaitu dengan adanya ketentuan dari pasal 1320 

KUHPerdata yang memuat syarat terjadinya perjanjian ada beberapa ancaman 

dan tantangan serta hambatan yang dihadapi oleh para pelaku ekonomi bisnis 4.0 

yang kesemuanya merupakan ancaman yang serius bentuk perlindungan hukum 

baik bagi para pelaku usaha. 

 

Kata Kunci: Perlindungan, Cybercrime, E-Commerce, Pelaku, dan Bisnis. 
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Abstract 

 

Sri Haryati, NIM: 1808202139 "Legal Protection for Business Economic 

Actors 4.0 Against the Threat of Cyber Crime Perspective of Law No. 11 of 

2008". Thesis 2022.  
 The emergence of cyber crime (cybercrime) is motivated by technological 

advances that are not matched by advances in human resources and negligence 

by users who are tempted by the lure of gifts given by irresponsible parties on 

behalf of other parties as reinforcement that it is true and not fraud. and most of 

the users are tempted by the lure of these prizes so as to provide space for people 

to commit cyber crimes. 

 This research uses the library method and literature study/library 

research even though  can be said to be similar but different. Literature study is 

another term for literature review,  literature review, theoretical study, theoretical 

basis, literature review, and review  theoretical nature of this research is 

descriptive to determine the principle of legal protection for  economicactors 4.0 

against the threat of cyber crime. To identify threats,  challenges, obstacles and 

efforts in legal protection for business economic actors 4.0  against cyber crime. 

To find out the form of legal protection for economic actors  4.0 against the threat 

of cyber crime according to Law No. 11 of 2008 concerning ITE.   

The results of this study: the form in principle is legal protection for 
perpetrators  business economy 4.0, namely with the provisions of article 1320 of 

the Civil Code which contains:  conditions for the occurrence of the agreement 

there are several threats and challenges as well as obstacles that  faced by 

business economic actors 4.0, all of which are serious threats  serious form of 

legal protection for both business actors.  

Keywords: Protection, Cybercrime, E-Commerce, Actors, and Busines. 
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 الملخص
 

ضذ ذٖذٝذ جشاةٌ  4.0"اىذَاٝح اىقاّّ٘ٞح ىيفاػيِٞ الاقرظادِٝٞ اىرجاسِٝٞ   :1808202139عشٛ دشٝاذٜ ٌّٞ

 .2022". أطشٗدح 2002ىؼاً  11الإّرشّد ٍِ ٍْظ٘س اىقاُّ٘ سقٌ 

ٍذف٘ع تاىرقذً اىرنْ٘ى٘جٜ اىزٛ لا ٝقاتئ  (اىجشَٝح الإىنرشّٗٞح)إُ ظٖ٘س اىجشَٝح الإىنرشّٗٞح  

قثو اىَغرخذٍِٞ اىزِٝ ٝغشٌٖٝ إغشاء اىٖذاٝا اىَقذٍح ٍِ قثو أطشاف  اىرقذً فٜ اىَ٘اسد اىثششٝح ٗالإَٕاه ٍِ

غٞش ٍغؤٗىح ّٞاتح ػِ أطشاف أخشٙ مرؼضٝض ىظذرٖا ٗ ىٞظ ادرٞالاا ، ٗٝرٌ إغشاء ٍؼظٌ اىَغرخذٍِٞ 

 .تئغشاء ٕزٓ اىج٘اةض ىر٘فٞش ٍغادح ىلأشخاص لاسذناب جشاةٌ إىنرشّٗٞح

الأدب / تذس اىَنرثح ػيٚ اىشغٌ ٍِ أّٔ َٝنِ اىق٘ه  ٝغرخذً ٕزا اىثذس طشٝقح اىَنرثح ٗدساعح 

أَّٖا ٍرشاتٖاُ ٗىنَْٖا ٍخريفاُ. ٍشاجؼح الأدتٞاخ ٕٜ ٍظطيخ آخش ىَشاجؼح الأدتٞاخ ، ٍٗشاجؼح الأدتٞاخ 

، ٗاىذساعح اىْظشٝح ، ٗالأعاط اىْظشٛ ، ٍٗشاجؼح الأدتٞاخ ، ٗاىَشاجؼح اىْظشٝح.ٕزا اىثذس ٗطفٜ 

ضذ ذٖذٝذ اىجشَٝح اىغٞثشاّٞح .  4.0اىذَاٝح اىقاّّ٘ٞح ىيفاػيِٞ الاقرظادِٝٞ اىرجاسِٝٞ تطثٞؼرٔ ىَؼشفح ٍثذأ 

لاػثِٞ  4.0ىَؼشفح اىرٖذٝذاخ ٗاىرذذٝاخ ٗاىؼقثاخ ٗاىجٖ٘د اىَثزٗىح فٜ اىذَاٝح اىقاّّ٘ٞح ىلاقرظاد اىرجاسٛ 

ضذ  4.0ظادِٝٞ اىرجاسِٝٞ ضذ اىجشَٝح الإىنرشّٗٞح. اىرؼشف ػيٚ شنو اىذَاٝح اىقاّّ٘ٞح ىيفاػيِٞ الاقر

 .ITEتشأُ  2002ىؼاً  11ذٖذٝذ اىجشاةٌ الإىنرشّٗٞح ٗفقاا ىيقاُّ٘ سقٌ 

،  4.0ّراةج ٕزٓ اىذساعح: شنو اىذَاٝح اىقاّّ٘ٞح ٍِ دٞس اىَثذأ ىيفاػيِٞ الاقرظادِٝٞ اىرجاسِٝٞ  

شاً اذفاق ، ْٕٗاك اىؼذٝذ ٍِ اىقاُّ٘ اىَذّٜ اىرٜ ذذر٘ٛ ػيٚ ششٗط لإت 1320ٗتاىرذذٝذ ٍغ أدناً اىَادج 

، ٗميٖا  4.0ٍِ اىرٖذٝذاخ ٗاىرذذٝاخ ٗمزىل اىؼقثاخ ٝ٘اجٖٖا اىفاػيُ٘ الاقرظادُٝ٘ فٜ قطاع الأػَاه 

 ذٖذٝذاخ خطٞشج.دَاٝح قاّّ٘ٞح جٞذج ىيفاػيِٞ اىرجاسِٝٞ.

 

 الأػَاه اىنيَاخ اىَفرادٞح: اىذَاٝح ، اىجشاةٌ الإىنرشّٗٞح ، اىرجاسج الإىنرشّٗٞح ، اىفاػيُ٘ ،
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PEDOMAN TRANSLITERASI ARAB-LATIN 

 

A. Konsonan  

Fonem konsonan Bahasa Arab yang dalam sistem tulisan Arab 

dilambangkan dengan huruf, dalam transliterasi ini sebagian dilambangkan 

dengan huruf, sebagian dengan tanda, dan sebagian lagi dilambangkan 

dengan huruf dan tanda sekaligus. 

Dibawah ini disajikan daftar huruf Arab dan transliterasinya dengtan 

latin. 

Huruf Arab Nama  Huruf Latin Nama  

 Alif ا
Tidak 

dilambangkan 

Tidak 

dilambangkan 

 Ba B Be ب

 Ta T Te خ

 ز
 

Ś a 

 

Ś 

Es (dengan 

titik diatas) 

 Jim J Je ج

 ḥ a ḥ ح
Ha (dengan 

titik dibawah) 

 Kha Kh Ka dan ha ر

 Dal D De د

 Zal Ž ر
Zet (dengan 

titik diatas) 

 Ra R Er س

 Zai Z Zet ص

 Sin Ş Es ط

 Syin Sy Es dan ye ػ

 Şa Ș ص
Es (dengan 

titik dibawah) 

 ḍ ad ḍ ع
De (dengan 

titik dibawah) 

 ṭ a ṭ Te (dengan ط
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titik dibawah) 

 ẓ a ẓ ظ
Zet (dengan 

titik dibawah) 

 „- ain„ ع
Koma terbalik 

(diatas) 

 Gain G Ge ؽ

 Fa F Ef ف

 Qaf Q Ki ق

 Kaf K Ka ك

 Lam L El ه

ً Mim M Em 

ُ Nun N En 

ٗ Wau W We 

ٓ Ha H Ha 

 Hamzah „ Apostrof ء

ٙ Ya Y Ye 

 

B. Vokal  

Vokal Bahasa arab, seperti Bahasa Indonesia terdiri dari vocal tungga 

atau monoftong dan vokal rangkal atau difong.  

1. Vokal Tunggal 

Vokal tunggal Bahasa Arab yang lambangnya atau harakat, 

transliterasinya sebagai berikut: 

Huruf Arab Nama Huruf Latin Nama 

________ Fathah A A 

________ 

 
Kasrah I I 

  ُ  Dhammah U U 
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Contoh : 

 Kataba =  كَتَبََ  

 su‟ila =  سَُءَِلََ  

 hasuna =  حَسُنََ  

2. Tunggal Rangkap 

Vokal rangkap Bahasa arab yang labangnya berupa gabungan 

antara harakat dan huruf, transliterasinya berupa gabungan huruf. 

Huruf Arab Nama Huruf Latin Nama 

 Fathah dan ya Ai a dan i _____ _____يَ

 

 _____   _____وَ

Kasrah dan 

wau 
Au a dan u 

 

Contoh :  

ْٞفَ      مَ  =  kaifa 

هَ  ْ٘  qaula َ= قَ

C. Maddah  

Maddah atau vokal panjang yang berupa harokat dan huruf, 

transliterasinya berupa huruf dan tanda. 

 

Huruf Arab Nama Huruf Latin Nama 

 ____  ٝا  ____
Fathah dan alif 

/ ya 
Â a dan garis atas 

 Fathah dan ya I I dan garis atas ي

 ۉ
Dammah dan 

wau 
Ú 

U dan garis 

atas 

Contoh: 

=    قوََ عُثْذاَ ّلَ qala subhanaka 

 iz qala yusufu li abihi=  ارَِ قاهََ ُٝ٘ عُفُ لِا َتِِٞٔ 
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D. Ta Marbutah 

Transliterasi untuk ta marbutah ada dua : 

1. Ta Marbutah Hidup 

Ta Marbutah yang hidup atau mendapat harakat fathah, kasrah, dan 

dammah, transliterasinya adalah /t/. 

2. Ta Marbutah Mati 

Ta marbutah mati atau mendapat harakat sukun, transliterasinya adalah 

/h/. 

3. Kalau pada kata yang terakhir dengan ta marbutah diikuti oleh yang 

menggunakan kata sandang al serta bacaan kedua kata itu terpisah, maka 

ta marbutah itu di transliterasikan dengan /h/. 

Contoh : 

ضَُٔ ا لْا َ طفَاهْ  ْٗ  raudah al-atfal atau raudatul atfal  = سَ 

 talhah  =    طيَْذَُٔ 

E. Syaddah (Tasydid) 

Syaddah atau tasydid yang dalam sistem tulisan arab dilambangkan 

dengan sebuah tanda, yaitu tanda sayaddah atau tasydid, dalam 

transliterasinya ini tanda syaddah tersebut dilambangkan dengan huruf, yaitu 

huruf yang sama dengan huruf yang diberi syaddah itu. 

Contoh : 

 rabbana =  سَتَْاَ

 ٌْ  nu‟‟ima =  ّؼُِّ

 

F. Kata Sandang 

Kata sandang dalam sistem tulisan arab dilambangkan dengan َ  . لا

Namun dalam transliterasinya ini kata sandang itu dibedakan atas kata 

sandang yang diikuti oleh huruf syamsiah dan kata sandang yang diikuti oleh 

huruf qamariah. 

1. Kata sandang yang diikuti huruf syamsiyah 

Kata sandang yang diikuti huruf syamsiah ditransliterasikan 

sesuai dengan bunyinya, yaitu /I/ diganti dengan huruf yang sama 

dengan huruf yang langsung mengikuti kata sandang itu : 
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Huruf-huruf syamsiah ada empat belas, yaitu: 

 Sy ش .T 8 ت  .1

 Ş ص .Ś 9 ث  .2

 Đ ض .D 10 د  .3

 Ţ ط .Ź 11 ذ  .4

 ẓ ظ .R 12 ر  .5

 L ل .Z 13 ز  .6

 N ن .S 14 س  .7

 

Contoh : 

َھْرَُ ظُ   ad-dahru = الدَّ َْ  asy-syamsyu =  اَ ىشَّ

وُ  َْ ْٞوُ   an-namlu = اَ ىَْْ  al-lailu =  اَ ىيَ

2. Kata sandang yang diikuti oleh huruf qamariah 

Kata sandang yang diikuti oleh huruf qamariah 

ditransliterasikan sesuai dengan aturan yang digariskan didepan dan 

sesuai juga dengan bunyinya.  

Huruf-huruf qamariah ada empat belas, yaitu : 

 F ف .a, i, u 8 ا  .1

 Q ق .B 9 ب  .2

 K ك .J 10 ج  .3

 M م .ḥ 11 ح  .4

 W و .Kh 12 خ  .5

 H ٥ .13 ‟- ع  .6

 Y ي .G 14 غ  .7

 

Contoh : 

شُ        ََ  al-faqru =      اىَْفَقْشُ   al-qamaru=  اَ ىْق

ْٞةُ    اا ىْغَ  =al-gaibu   ُِ ْٞ  al-„ainu =  اَ ىْؼَ

G. Hamzah 

Hamzah ditransliterasikan dengan apostrof. Namun, hanya berlaku bagi 

hamzah yang terletak ditengah dan di akhir kata. Apabila terletak diawal kata, 

hamzah tidak dilambangkan karena dalam tulisan Arab berupa alif.  



 

vii 

 

Contoh : 

شْخُ    syai‟un=  ػَ ْاُ  ٍِ  umirtu =  اُ

 َُّ  akala =  امََو    inna =  اِ

 

 

H. Penulisan Kata 

 

Pada dasarnya setiap kata, baik fiil (kata kerja), isim (kata benda), dan 

huraf, ditulis terpisah. Hanya kata-kata tertentu yang penulisannya dengan 

huruf Arab sudah lazim dirangkaikan dengan kata lain, karena ada huruf atau 

harakat yang dihilangkan, maka transliterasi ini penulisan kata tersebut 

dirangkaikan juga dengan kata lain yang mengikutinya.  

Contoh : 

ْٞو ٌُ اىْخيِ ْٞ ِٕ  Ibrahim al Khalil atau Ibrahimul-Khalill=   اتِْشَا

شْ عَٖاَ ٍُ َٗ جْ ٕاَ  ٍَ ٌِ اللهَّ ِ   Bissmillahi majraha wa mursaha=   تِغْ

 

I. Penulisan Huruf Kapital 

Meskipun dalam sistem tulisan arab huruf kapital tidak dikenal, dalam 

transliterasi ini hurus tersebut digunakan juga. Penggunaan huruf kapital 

seperti berlaku dalam ejaan Bahasa Indonesia yang disempurnakan, antara 

lain huruf kapital digunakan untuk menulis huruf awal nama diri dan 

penulisan kalimat. Apabila nama diri itu didahului oleh kata sandang, maka 

yang ditulis dengan huruf kapital tetap huruf awal nama diri tersebut, bukan 

huruf awal kata sandang. 

 

Contoh : 

ْ٘ هُ  ذِّ الاَّسَعُ ََّ ذَ ٍُ ا  ٍَ َٗ   =Wa ma Muhammad illa Rasul 

ذُىيٖشَّ  َْ هْ دَ ََ ِْ َِ بِّ اىْؼَاىَ  = alhamdu lillah rabbil-„alamin 

Penggunaan huruf kapital untuk Allah berlaku jika dalam tulisan Arabnya 

memang lengkap demikian. Kalau penulisan itu disatukan dengan kata lain 

sehingga huruf dan harakat yang dihilangkan, huruf kapital tidak 

dipergunakan. 
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 Contoh : 

ا ٌِ ْػا شُ جَ ٍْ  Lillahi al-amru jami‟an =  لِِلِ الْا َ

 ًِ ْٞبٍ ػَوِ ْ اللهُ تِنُوِّ شَ َٗ   = wallahu bi kulli sya‟in „alim 

 

 

J. Tajwid 

Bagi mereka yang menginginkan kefasihan dalam bacaan, pedoman 

transliterasi ini merupakan bagian yang tidak terpisahkan dengan ilmu tajwid. 

Karena itu, peresmian pedoman transliterasi ini perlu disertai dengan 

pedoman tajwid. Untuk itu pada Musyarakah Kerja Ulama Al-Qur‟an tahun 

1987/1988 dan tahun 1988/1989 telah dirumuskan konsep pedoman praktis 

tajwid Al-Qur‟an ini sebagai pelengkap Transliterasi Arab Latin. 

 


